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	היקף הלימודים  


היקף הי"ס לקורס : 1

ECTS 4 = 1 י"ס –  ECTS (European Credit Transfer and Accumulation System), ערך הניקוד של הקורס במוסדות להשכלה גבוהה בעולם שהינם חלק מ"תהליך בולוניה".  
	תיאור הקורס 


מערכות מחשוב ותקשורת הפכו יעד מרכזי להתקפות של פשיעה כלכלית, פשע מאורגן, טרור וכן לתקיפות יזומות-מדינה. משנת 2011 הגיעו לשיאן ההתקפות על תשתיות מידע לאומיות והשימוש במערכות מחשב לריגול עסקי ומדינתי, והאירועים המדווחים מלמדים על התעצמות השימוש בתשתית המקוונת לתקיפה ולמודיעין. הפגיעות המזוהה של מערכות מקוונות הופכות אותן ל"בטן הרכה" של הכלכלה המודרנית ושל תשתיות לאומיות. מערכות אלה נבנו, לא אחת, בהיעדר תשומת לב מספקת לשיקולי אבטחה או לתרחישי תקיפה ממוקדים והן מתבססות על תשתיות מקושרות, פתוחות ומורכבות שאינן מהימנות.

בעוד שבתחום מדעי המחשב וההצפנה בוצעו פריצות דרך מרשימות בתחומי האבטחה ומערכות מאובטחות, ההטמעה של פתרונות מאובטחים לוקה בחסר וההעדפה החברתית היא לשימושיות חלף אבטחה. ניתן לומר כי ארכיטקטורת הבסיס של חברת המידע אינה מבוססת על אדנים איתנים של אבטחה. זו העת בה נדרשים לבחון מחדש את פרדיגמת האבטחה המשמשת אותנו במערכות מידע ותקשורת ובתשתיות חיוניות ולייסד תפיסת אבטחה המתאימה למתווה הסיכון ותרחישי האיום המזוהים. זוהי העת בה עלינו לייסד ארכיטקטורת אבטחה ההולמת את אתגרי חברת המידע.

	הערכת הסטודנט בקורס והרכב הציון


	אחוז
	מטלה

	10%
	נוכחות בשיעורים והשתתפות פעילה בדיונים בכיתה   

	90%
	בחינת סיום


* עפ"י תקנון האוניברסיטה תלמיד חייב להיות נוכח בכל השיעורים (סעיף 5).

* מועד הבחינה יפורסם באתר הפקולטה- לוח בחינות.  

* תלמיד, הנעדר משיעור המחייב השתתפות פעילה או שלא השתתף באורח פעיל, רשאי המורה להודיע למזכירות            כי יש למחוק את שמו מרשימת המשתתפים. (התלמיד יחויב בתשלום בגין קורס זה)

	פירוט המטלות בקורס


הקורס יתבסס על דיון בכיתה וניתוח מקרים ותרחישים. השתתפות בדיונים חובה. 

לא יהיו עבודות ביניים בקורס ומטלות הסטודנטים בקורס יתרכזו בהשתתפות פעילה בדיונים ובניתוח מקרי המבחן בשיעורים. בסוף הסמסטר תינתן בחינת סיום שתציג שאלות מדיניות או תרחיש לניתוח. 

הנוכחות בשיעורים חובה. חובת הנוכחות תיאכף ותהווה תנאי להגשה לבחינה!


	מדיניות שמירה על טווח ציונים


החל משנה"ל תשס"ט מונהגת בפקולטה מדיניות שמירה על טווח ציונים בקורסי התואר השני.
עקרונות השיטה חלים על כל קורסי התואר השני, ומדיניות השמירה על טווח הציונים תיושם לגבי הציון הסופי בקורס זה.    מידע נוסף בנושא זה מתפרסם בהרחבה באתר הפקולטה.
 http://coller.tau.ac.il/MBA-students/programs/2017-18/MBA/regulations/exams
	הערכת הקורס ע"י הסטודנטים


בסיומו של הקורס הסטודנטים ישתתפו בסקר הוראה על מנת להסיק מסקנות לטובת צרכי הסטודנטים והאוניברסיטה.
	אתר הקורס


אתר הקורס יהווה המקום המרכזי בו ימסרו הודעות לסטודנטים, לפיכך מומלץ להתעדכן בו מדי שבוע, לפני השיעור, ובכלל – גם בתום הסמסטר. (לצורך תיאום ענייני הבחינה למשל).

שקפי הקורס יהיו באתר הקורס באתר. 
לתשומת לבכם - בכיתה ידונו גם נושאים (ובפרט דוגמאות) שאינם מופיעים בשקפים או מופיעים בכותרת בלבד. כל אלו הינם חלק בלתי נפרד מחומר הקורס.
	תכנית הקורס *


מטרת הקורס 
מטרת הקורס לנתח את האיומים הקיימים והצפויים בתחום הסייבר ברמה הכלכלית והלאומית. 
לאור לימודם וניתוחם לקיים דיון על תפיסת המענה של אבטחת מידע ומערכות מידע הנדרשת ברמה המדינתית,  במגזר העסקי, ציבורי ופרטי והסינרגיה המתחייבת ביניהם בתחומי: ניהול המשאבים והקצאתם, תהליכים ומתודות אבטחה, מו"פ וטכנולוגיה. 
במהלך הקורס ישולבו במספר שיעורים מומחים מובילים בתחומי האבטחה הממוחשבת והתעשייה לדיון בהשתתפותם בחטיבה הרלוונטית למומחיותם.
חטיבה חטיבות הקורס: 

ראשונה- סייבר ברמה הלאומית והתשתיות הלאומיות 
1. מבוא לעולם הסייבר והמידע
2. סייבר מודיעיני
3. סייבר צבאי

חטיבה שנייה – סייבר אזרחי- ציבורי/פרטי – פשיעה כלכלית, פשע מאורגן ופשיעת מידע
4. סייבר התקפי

5. סייבר קרימינאלי וכלכלי
חטיבה שלישית - טרור דיגיטלי -  מהאקטיביזם ועד העצמת טרור פיזי
6. סייבר טרוריסטי
7. סייבר אידיאולוגי

חטיבה רביעית - ארכיטקטורה של אבטחת מידע - פרדיגמת האבטחה הקלאסית במערכות מידע
8. סייבר הגנתי

חטיבה חמישית- ארכיטקטורה טכנולוגית של מערכות אבטחת מידע ומגבלותיה בסייבר
9. ארכיטקטורה מדינתית להגנת סייבר 
10. מידע וסייבר בתשתיות אזרחיות קריטיות
חטיבה שישית– שינוי פרדיגמת האבטחה – מתפיסה ריאקטיבית לתפיסה פרואקטיבית מונחית מודיעין
11.  ההערכות בישראל לעולם הסייבר והמידע
12. עולם המידע והסייבר העתידי
חטיבה שביעית – המענה הלאומי האינטגראטיבי לסייבר לאומי
13. הערכות לאיום סייבר- השוואה בינ-מדינתית
14. סייבר- הסדרה בינלאומית, רגולציה וחוק
*התכנית הינה בסיס לשינויים.

הקורס יתחלק למספר חטיבות תוכן, כאשר בחטיבות הראשונות נסקור את מתווה האיום (פשיעה, טרור ומלחמת סייבר) ובחטיבות המאוחרות את תפיסת האבטחה וארכיטקטורת אבטחה (תפיסתית, טכנולוגית ותהליכית). 

הדיון בכיתה יתמקד במצגות שיחולקו לסטודנטים בנושאי התוכן השונים ויהוו בסיס לדיון וכן במקרי מבחן שיוצגו לניתוח בכיתה בכל אחת מהחטיבות.  כדי למקד את הדיון ויצירת הידע בקורס, הדגש לא יהיה בקריאה עצמית של חומרי קריאה חיצוניים אלא בניתוח משותף של חומרי קריאה מוגדרים ומקרי מבחן. 

לכל חטיבה מוגדרים חומרי קריאה מומלצים. במסגרת הקורס נשתמש לעיתים קרובות בחומרי הקריאה הבאים (שעמודים מוגדרים מהם יימסרו לקראת השיעור הרלוונטי)
חטיבה ראשונה- סייבר ברמה הלאומית – לוחמת סייבר, איומי סייבר מדינתיים ותשתיות קריטיות
מבנה הדיון בלוחמת סייבר- 
· הגדרת איום הסייבר, התפתחותו בשנים האחרונות וההבדל בינו לבין אבטחת מידע.
· מהו סייבר ברמה הלאומית ובמה הוא שונה מעולם אבטחת המידע הקיים.
· מהי המורכבות במענה ההגנתי בסייבר הלאומי.
· מהם איומי הסייבר הנשקפים לרמה הלאומית.
· מיהם הגורמים במדינה אליהם מתייחס הסייבר הלאומי.
· הפוטנציאל ההתקפי והמודיעיני ומשמעותו בפועל
· גישת ההתמודדות המגוונת של מדינות ברמה הלאומית.
· תמצית דוגמאות כלליות ומגוונות לאירועי סייבר לאומיים ( יורחבו וינותחו לעומק בהמשך).
חומרי קריאה בנושא לוחמת סייבר 

1.  מבוא לעולם הסייבר והמידע
חובה: 

· Alvin and Heidi Tofler, War and Anti War,(  ) pp82-73, 68-52
· עמית שיניאק, התהוות המדינה במרחב הספר המקוון: השוואה תיאורטית והיסטורית, מרכז דדו לחשיבה צבאית בינתחומית, דצמבר 2014, עמ 45-13

· Rossella Mattioli, The State(s) of Cybersecurity, pp23-27 in Security in Cyberspace,edited by Gampiero Giacomello
רשות:

· שמואל אבן ודוד סימן טוב,לוחמה במרחב הקיברנטי,INSS) המכון למחקרי ביטחון לאומ,2011)

· Andrew M. Colarik, Cyber terrorism-Political and economic implications, Global 

· Information Infrastructure pp 59-77, IGP, 2006
· ליאור לבד, מבוכו של המינואטור- פראדוכס הסייבר- עיון מערכתי באתגרים ובהזדמנויות של המרחב המקוון, בין הקטבים, גיליון 3, סייבר, 2011, עמ 77-103

2. סייבר מודיעיני
דיון - המודיעין הנדרש לסייבר ברמה הלאומית

מבנה הדיון

· מה סוג המודיעין הנדרש ברמה הלאומית.

· מהם כלי הטכנולוגיה הנחוצים כמענה לדיסציפלינה החדשה.

· גורמי המודיעין המסורתיים במדינה- כיצד ישולבו ותיחומי אחריות.
· במה שונה סייבר מודיעיני ממדיות מודיעיניות אחרות.

· סינרגיה מודיעינית בסייבר- איך מתבצעת?

· ניתוח אירוע- התקיפה הרוסית בגאורגיה ואסטוניה מההיבט המודיעיני.
חובה:

· ד"ר חיים אסא, המשמעות למודיעין ההיבט האזרחי החסר או הכשל המובנה של מערכות המודיעין הצבאיות והפנימיות, המרחב הקיברנטי והשפעתו על תהליכים תרבותיים-פוליטים וחברתיים, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, ספטמבר 2011, עמ 43-41

· G. Ad. Ariely, Technical classifications, pp187-188 in Cyberterrorism, Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald  

רשות

· עמי רוחקס דומבה, דרושה מילטריזציה של המודיעין בסייבר, Israel Cyber, יוני 2015, עמ 30-28
· יוג'ין קספרסקי, וירוס FLAME כמו נשק ביולוגי, סדנת יובל נאמן כנס הסייבר השנתי השני, תיק עיתונות,  עמ 10
· שבתאי שובל, למנוע את הסנאודן הבא, ,Israel defense, אפריל 2014, עמ80-78

3. סייבר צבאי

הדיון באיום סייבר בטחוני, שיעור זה יתחלק לשלושה מרכיבים: הגנה, התקפה, איסוף

· מהם איומי הסייבר בתחום הצבאי.
· סייבר כמשנה את שדה הקרב הצבאי במימד הא- סימטרי.
· התקפה אסטראטגית, אופרטיבית, טאקטית.
· הקושי בזהות התוקף והבעייתיות בשימוש  בSTS.
· מודל השוואתי בגישה לסייבר צבאי בין מדינות.
· כיווני פתרון טכנולוגי, תכנון מקדים, סינרגיה ותלות, התנהלות שוטפת- הנידבך הלאומי
· ניתוח אירוע- מערכת הסייבר במהלך מלחמת  רוסיה- גאורגיה  והשלכתה על שדה הקרב העתידי
ניתוח אירוע תקיפת הכור בנתאנז.

חובה: 
· יצחק בן ישראל, עידן הסייבר ברמה הלאומית,  ממהפכה בעניינים הצבאיים אל הלוחמה במרחב הקיברנטי, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, יולי 2010,עמ 49-26

· פרנק ג'.צ'ילופו, שרון ל. קרדאש וג'ורג' ס. סלמואירגי, תוכנית להרתעת סייבר: בניית יציבות באמצעות כוח,  צבא ואסטרטגיה, כרך 4, גיליון 3, דצמבר 2012, עמ 16-3

רשות
· Cyber Operations ( 3.3) Cyber Operation: Armed- Attack pp51-54 , in Cyberterrorism, Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald  

· גבי סיבוני וסמי קורנפלד, התפתחויות בלוחמת הסייבר של איראן, 2013-2014, צבא ואסטראטגיה, כרך 6, גיליון 2, אוגוסט 2012
· עמוס גרנית, המרחב הקיברנטי כמרחב פעולה צבאי- באיזה מובן, המכון לחקר המודיעין באמ"ן, מרס 2010

· G.Ad Ariely, Deterrence in Cyberspace ( 10.11) pp 188- 190 in Cyberterrorism, Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald
נושאים מרכזיים שידונו בשיעורי לוחמת סייבר: 
· תרחישי האיום בלוחמת סייבר  
· תשתיות קריטיות וחיוניות (מקרי מבחן)
· שיבוש והיסט מערכות 
· לוחמה אלקטרונית (חסימת מערכות)
· ריגול ומודיעין מדינתי
· חשיפת סודות מדינה 
· ניתוח מקרי מבחן בלוחמת סייבר (הודו, אסטוניה, איראן, סין, גאורגיה)
· דפוס פעולה טכנולוגי ייחודי בלוחמת סייבר
· "התקפה נקודתית" – Zero Day ו Customized Attack

· "הטמנת יכולות" Embed

· "דלתות אחוריות" וחדירה לתשתית BackDoor

· מניפולציות קוד וקושחה 
· התקפה פרוטוקולית 
· התקפות מבוססות רשתות תקשורת
· Ransomware

מבנה הדיון בנושא פגיעה בתשתיות לאומיות וקריטיות

· איום הסייבר על תשתיות אסטראטגיות.

· מהי תשתית אסטראטגית בעולם הסייבר.

· האחריות והמשאבים לתשתית אסטראטגית ברמה הלאומית.

· כיווני פתרון טכנולוגי, תכנון מקדים, סינרגיה ותלות, התנהלות שוטפת- הנידבך הלאומי.

· מודל השוואה בין מדינות.
· ניתוח אירוע- פגיעה בתשתית החשמל בברזילו פראגואי- סכר איטייפו 

חטיבה שנייה – סייבר אזרחי-:ציבורי/פרטי – פשיעה כלכלית, פשע מאורגן ופשיעת מידע
חומרי קריאה לחטיבה 
5. סייבר התקפי

חובה:

· שי בליצבלאו, דילמות במבצעי רשת, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011, עמ18-11
· יאנה גודין, לוחמת מידע- מה בין הגנה לתקיפות, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011,עמ  55-56
רשות

· ליאור טבנסקי, לחימה במרחב הקיברנטי: מושגי יסוד, כרך  3, גיליון 1,מאי 2011 , עמ 78-65

· גבי סיבוני, מה עומד מאחורי לוחמת הסייבר של סין, צבא ואסטרטגיה, כרך 4, גיליון 2, ספטמבר 2012, 56-43
· המיקוד: הסרטן השקט Botnet Front End)) ,אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011, עמ 42-40
9. סייבר קרימינאלי וכלכלי
חובה:
· נמרוד קוזלובסקי, סדרת מאמרים בנושא הדארק-נט (חורים ברשת): איך אנונימוס לימדה את הפדופילים לקח שלא ישכחו; פדופיליה, סמים וחיסולים: עולם הפשע האפל של הדארקט-נט; האם ניתן להתמודד עם הפשיעה ברשתות האפלות?
· עמי רוחקס דומבה, הפשע המאורגן פועל בסייבר, יוני 2015
רשות

· יניב לויתן, התמודדות עם פשיעה באינטרנט אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011 עמ45-42

· רם לוי, מה יקרה כשיתקפו את המחשב של הרכב, ", Israel Cyber, יוני 2015, עמ 34-32
נושאים מרכזיים שידונו בחטיבה
· אבולוציה של התקפות מידע – יעדי התקיפה, קווים לדמותו של התוקף, מטרות התקיפה
· דפוסי תקיפה מקובלים בפשיעה דיגיטלית 
· האקרים והשגת מידע אישי/ כלכלי/ חדירה לפרטיות
· גניבת זהות 
· שיבוש מערכות מידע  (וירוסים ונוזקות)
· הונאות ותרמיות מבוססות מערכות-מידע (תרמיות חיוב כמקרה מבחן)
· שיתוק מערכות (DDOS)  וסחיטה 
· הפצת חומרים בלתי חוקיים (פורנוגרפית קטינים וסנודן כמקרי מבחן)
· ריגול עסקי (רוגלות וגניבות מידע- מקרה אפרתי כמקרה בוחן)
· "הנדסה חברתית" (social engineering) (קוין מיטניק כמקרה מבחן)
· דפוסי פעולה מקובלים בפשיעה דיגיטלית
· Script Kiddie – קוד תקיפה 
· "שוק לפשיעה" – סחר-מכר בקוד עוין, הרשאות, ססמאות ורשתות בוטנט
· "האקר להשכרה" 
· שימוש באנשי פנים וניצול הרשאות- גניבת הענק מהבנקים
· ססמאות/ גישה/ הרשאות 
· Ransomwareמבנה פעולה טכנולוגי של פשיעה דיגיטלית ברבדים השונים
· גישה Access

· אימות Authentication

· הרשאות Permission

· התחזות ו- Spoofing

· תקשורת Network and Wireless

· האזנה – Interception, Man in the middle

· אפקליציה Application vulnerability

· מאגרי מידע Database exploitation

חטיבה שלישית - טרור דיגיטלי -  מהאקטיביזם ועד העצמת טרור פיזי
חומרי קריאה לחטיבה 

חובה:

· Gil Ad Ariely, National Level policy on Cyberterrorism, pp 180-184  in Cyberterrorism, Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald  
רשות
· Andrew M. Colarik, Cyber terrorism-Political and economic implications, chapter  3, Cyber terrorism evolution pp 33-53, IGP, 2006
11.  סייבר אידיאולוגי
חובה:

· ד"ר חיים אסא, המרחב הקיברנטי והשפעתו על תהליכים תרבותיים-פוליטים וחברתיים, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, ספטמבר 2011

רשות:

· דניאל ברן ויוסי לוי, תופעת סייבר המדינה האסלאמית- מה המערב לא מבין? , מרכז דדו לחשיבה צבאית בינתחומית, דצמבר 2014, עמ

נושאים מרכזיים שידונו בחטיבה השנייה

· מחאה פוליטית/ מדינית ושימוש בכלי האקינג 
· האקטיביזם כתופעה רווחת
· מחאה חברתית או פשע מחשבים? (מקרי מבחן- Talktalk)
· מלחמות האקרים בשירות מטרה מדינית (מקרה מבחן פרשת המרמרה)
· ויקיליקס כפרשת מבחן מדינתית
· פרשיית אפל VS FBI
· דפוסי פעולה טכנולוגיים מקובלים של טרור דיגיטלי 
· היזק למידע ולמערכות Sabotage  (מקרה מבחן סלולר)
· שינוי מופע Defacement

· מניעת שירות DDOS

· מיס-אינפורנציה ודיס-אינפורמציה – שתילת מידע מטעה
· השתלטות עוינת על מערכות מידע 
· טרור דיגיטלי וטרור פיזי
· העצמה של אירוע טרור באמצעות פגיעה במערכות דיגיטליות
· דיס-אינפורמציה ובהלה אזרחית
· היסט כוחות הצלה (מקרי מבחן סלולר)
· הסטת אוכלוסייה למוקד פיגוע 
· תהודה 
חטיבה רביעית- ארכיטקטורה של אבטחת מידע - פרדיגמת האבטחה הקלאסית במערכות מידע

חומרי קריאה לחטיבה 

12. הגנת סייבר:

חובה:

· CERT IL , המרכז הלאומי להתמודדות עם איומי סייבר, המלצות להפחתת חדירות לארגונים, תקציר, גרסה 1, יוני 2015, עמ 7-1
· Symantec- ISTR 20- Internet security threat report 2017 

· Cisco 2017 Annual Security Report
רשות

· תומר נורי, החוליה החלשה בשרשרת החזקה ביותר Israel defense,, אפריל 2014, עמ 90-92

· אלון גולן, זיהוי תנועה רוחבית- הטרנד החדש בהגנת סייבר, Israel defense, ינואר 2016, עמ 66-67

נושאים מרכזיים שידונו 

· על עיקרי תפיסת האבטחה הארגונית
· מודל האיום החיצוני (והוספת האיום הפנימי)
· התפיסה ההיקפית (perimeter) וההפרדות (ותפקיד "חומות האש")
· "חתימת" אירוע וחסימה מבוססת "חותמות"
· הגדרת ההרשאות והחריגות
· שימוש מורשה (משתמש, אפקליציה, תשתית)
· משתמש מורשה 
· תפיסה תהליכית – מבנה תהליך "לגיטימי"
· תפקידן של "הצפנות" במערך האבטחה 
· מנגוני אבטחה "פיזיים" ומבוססי תוכנה 
· הסדרה ורגולציה של תהליכי אבטחת מידע ארגוניים
חטיבה חמישית - ארכיטקטורה טכנולוגית של מערכות אבטחת מידע ומגבלותיה בסייבר
חומרי קריאה יחולקו לפני השיעור- מוכנות מדינה לתקיפת סייבר והערכותה- פינלנד.

נושאים מרכזיים שידונו בחטיבה

· היכרות עם מערך האבטחה שכבתי – ארכיטקטורה שכבתית 
· מודל השכבות והגנה מבוססת שכבות 
·  אבטחת מידע במערכות הקצה – מערכת הפעלה, אפלקיציות, מסננים, קונפיגורציה
· אבטחת מידע ברשתות תקשורת – אבטחת רובד התקשורת
· אבטחת בסיסי נתונים 
· אבטחת מידע ברשת האינטרנט – פרוטוקולים, תוספי דפדפן, הצפנה
· היכרות עם משפחות מרכזיות של טכנולוגיות אבטחת מידע ותפקידן  (מבוא פונקציונאלי)
·  Firewall

· AntiVirus/ AntiSpam

· Encryption פרוטוקולי
· IPS

· ISD

· DPI

· Access/LogIn Control

· NAB

· DLP

· SIM/SOC

חומרי קריאה לדיון בנושא מגבלות תפיסת האבטחה הקלאסית בסייבר
4. מידע וסייבר בתשתיות אזרחיות
חובה:

· איל יודסין, הגנה על תשתיות לאומיות קריטיות- זווית הראיה של התוקף, לוחמת מידע, סיכום כנס מס 55, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011, עמ 55-50
· גבי סיבוני, הגנת נכסים ותשתיות קריטיות מפני תקיפה קיברנטית- הממד הסטטורי, צבא ואסטרטגיה, כרך 3, גיליון 1, מאי 2011, עמ 88-81

· Framework  For Improving Critical Infrastructure Cybersecurity' version 1.0, National Institute of standards and technology, February 12 2014

רשות

· Clay Wilson, Cyber threats to critical information infrastructure, pp124-134, in Cyberterrorism, Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald 
· Clay Wilson, Examples of Cyberattacks against critical infrastructure systems, pp127-129 in Cyberterrorism, Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald
13. ארכיטקטורה מדינתית להגנת סייבר
חובה:

· יצחק בן ישראל, עידן הסייבר ברמה הלאומית, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, יולי 2010,עמ 49-33
· Gil.Ad Ariely, Why definitions matter for responses, pp176-179 in Cyberterrorism, Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald  
רשות:

· אוהד ברזילי, ברבור שחור טרויאני: אתגרים בהגנת סייבר כנגד תוקף אסטראטגי, IRC , מגזין ללוחמת סייבר ואבטחת מידע, יוני 2015 , עמ 29

· גבי סיבוני, דרושה תפיסה משולבת, מגזין ללוחמת סייבר ואבטחת מידע, מרץ 2015, עמ 20

נושאים מרכזיים שידונו
· דיון – האם תפיסת האבטחה הקלאסית נכשלה? 
· מגבלות תפיסת האבטחה הקלאסית – ארכיטקטורה, טכנולוגיה, איומים
· על אבטחת מידע בהנחות מוצא משתנות – סיבוכיות, קישוריות, שיתופיות במשאבים, חיבוריות
חטיבה שישית– שינוי פרדיגמת האבטחה – מתפיסה ראקטיבית לתפיסה פרואקטיבית מונחית מודיעין
חומרי קריאה לחטיבה 

חובה:
· פרנק ג'.צ'ילופו, שרון ל. קרדאש וג'ורג' ס. סלמואירגי, תוכנית להרתעת סייבר: בניית יציבות באמצעות כוח,  צבא ואסטרטגיה, כרך 4, גיליון 3, דצמבר 2012, עמ 16-3

· יואל צפריר, עוברים להגנה פרואקטיבית, , IRC, מגזין ללוחמת סייבר ואבטחת מידע, יוני 2015 , עמ 12-10

· Nimrod Kozlovski, A Paradigm Shift in Online Policing – Designing Accountable  Policing, J.S.D. Project, Yale Law School, To Be Published (selected material will be distributed)

רשות
· יצחק בן ישראל, ישראל בעידן הסייבר, Israel Cyber, יוני 2015, עמ 6-7

· בועז דולב, הקמת מערך הגנה מפני התקפות סייבר לממשלת ישראל לוחמת מידע,  אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011, עמ47-50 
· אייל בליצר וטל שטיינהארט, הגנה בסייבר בעולם ה"אינטרנט של הדברים", Israel Cyber, יוני 2015, עמ 14-10

· ד"ר חיים אסא, סייבר- סיכום והשלכה לישראל,  המרחב הקיברנטי והשפעתו על תהליכים תרבותיים-פוליטים וחברתיים, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, ספטמבר 2011, עמ 44

· אריק קלינשטיין, הון סיכון מחפש סייבר, מגזין ללוחמת סייבר ואבטחת מידע, ינואר 2014, עמ 6

· אורה קורן, האם יצוא סייבר מסכן את ישראל, הארץ דה- מארקר, פברואר 2016, עמ 9
· ינקי מרגלית, מחשב או בן אדם-זהה את ההבדלים, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011 , 11-7

14. עולם המידע והסייבר העתידי 
חובה

רשות

· ניצן נוריאל, שת"פ בינלאומי בסייבר, סדנת יובל נאמן אוניברסיטת תל אביב,  אוגוסט 2011, עמ33-36

· Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald
· אלכס וילסון, אתגרי אבטחה במטוסים מקוונים, Israel defense, פברואר 2016, עמ 70-72
· ירון סובול ושני שניידר, האתגר לשמור על פרטיות המידע, מגזין ללוחמת סייבר ואבטחת מידע, מרץ 2015, עמ 25-24

נושאים מרכזיים שידונו בחטיבה 

· על מודל פרואקטיבי לאבטחת מידע 
· בין חתימות אירוע (signature) לחיזוי אירוע 
· רכיבי תפיסה פרואקטיבית
· אנומליות וניטור אנומליות (Anomaly Detection)

· פרופילים (Profiling)

· מודל איום
· מלכודות (מקרה המבחן של מלכודות הדבש HoneyPot)
· בקרה מפצה (Monitoring)

· בקרת לוגים
· פורנזיקה וחקר אירועים (מקרה בוחן Sony)
· ארכיטקטורה של מערכת אבטחת מידע פרואקטיבית 
· על מבנה מערך הגנת סייבר ברמת מדינה – ארכיטקטורה מתהווה 
חטיבה שביעית – המענה הלאומי האינטגראטיבי לסייבר לאומי

חומרי קריאה לחטיבה 
6. רגולציה וחוק בסייבר
חובה:

· שרון אפק, שוברים את הכללים וכולם משחקים על המפגש בין המרחב הקיברנטי לבין כללי המשפט הבינלאומי, ( מרכז דדו לחשיבה צבאית בינתחומית), 2014, עמ' 68-45

· דבורה האוסן כוריאל, למה אנחנו זקוקים לדין בינלאומי ללוחמת מידע ומודיעין, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011, עמ 28-18

רשות

· תומר טואטי, ביטוח בעולם הסייבר, אוניברסיטת ת"א, עמ 1-10

· עמי רוחקס דומבה, המטרה: חוקי מלחמה בסייבר, Israel defense  , ינואר 2016, עמ 68-69
8.הערכות לאיום סייבר- השוואה בינ-מדינתית

חובה:

· Finland  Cyber Security Strategy- back ground Dossier 2011
· Lord Carlile QC and Stuart Macdonald, The relationship between Cyberterterrorism and terrorism, pp 157-161 in Cyberterrorism, Understanding, Assessment, and Response  by Thomas M.Chen, Lee Jarvis, Stuart Macdonald  

מבנה הדיון
החטיבה תתחלק לדיון, ניתוח, ביקור ותרגול ביצירת מענה אינטגראטיבי לסייבר לאומי

·  תכנון ובנייה של מערך סייבר לאומי

· מרכיבי תשתית

· מערך איסוף ומודיעין

· מערך איסוף לוגים פנימי
· שינוע מאובטח

· אבני בניין באבטחת מידע: ריאקטיבי-פרו אקטיבי

· ניטור ומניעה- ריאקטיבי ופרו אקטיבי

· רגולציה ואכיפה

· תמ"צ לאומי

· שת"פ לאומי ובינלאומי
הצגה וניתוח של מודלים שונים למערך סייבר לאומי אינגראטיבי.
כל אי עמידה במי ממטלות הקורס מחיבת הודעה מראש (במייל) למרצה








