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	היקף הלימודים  


היקף הי"ס לקורס : 1

ECTS 4 = 1 י"ס –  ECTS (European Credit Transfer and Accumulation System), ערך הניקוד של הקורס במוסדות להשכלה גבוהה בעולם שהינם חלק מ"תהליך בולוניה".  
	תיאור הקורס 


מטרת הקורס לתת מסגרת רעיוניות וBest practices- שתאפשר לסטודנטים שנחשפו ליסודות הטכנולוגיים של עולם הסייבר להרחיב את נקודת המבט הטכנולוגית גם להיבטים הניהוליים ולמשמעויות העסקיות של איומים אלו, בראי תפקידי ניהול ויזמות.
חלקו הראשון של הקורס יתמקד בניהול סיכונים כמתודה ניהולית המאפשרת לבעלי תפקידים בדרג הנהלה להתמודד עם איומי מרחב הסייבר. במהלך הקורס נציג מודלים של ניהול סיכונים ונתמקד בניהול סיכונים תפעוליים ונסקור best practices ואתגרים עדכניים בנושא ניהול סיכוני סייבר בארגון.

חלקו השני של הקורס יתמקד גם הוא בהיבטים העסקיים של עולם הסייבר, אבל בשונה מחלקו הראשון של הקורס, נבחן את נושא הסייבר באמצעות ניתוח הזדמנויות עסקיות. כמו כן, נדגים כיצד הבנת המגמות העסקיות בסייבר חיונית על מנת לממש את הפוטנציאל העסקי בעולם ניהול סיכוני הסייבר.
בחלק זה נסקור התפתחויות עסקיות המבוססות על טכנולוגיות חדשות כגון מחשוב קוגניטיבי, מחשוב ענן,  Blockchain ועוד וננסה לענות על השאלה האם התפתחות טכנולוגית ותפיסות עסקיות חדשות יכולות להוות מסגרת רעיונית ליזמות ולפיתוח פתרונות חדשים בתחומי הגנת הסייבר.   
	תפוקות למידה


עם סיום הקורס בהצלחה יוכל הסטודנט:
1. הכרות עם הפרמטרים השונים של ניהול סיכונים והקשר שלהם לאבטחת מידע וסייבר
2. הדגמת גישה כוללת לעולם האיומים במרחב זה, תוך שימוש בגישה מבוססת סיכון
3. סקירה של התהליכים והגישות המעודכנות לניהול אפקטיבי של אבטחת מידע וסייבר
4. סקירת הטרנדים העסקיים הנוכחיים והשפעתם על זיהוי הזדמנויות בתחום הגנת הסייבר

5. אימוץ גישה ניהולית  הוליסטית (לא טכנולוגית) לנושא אבטחת מידע וסייבר 
. 
	הערכת הסטודנט בקורס והרכב הציון


	אחוז
	מטלה
	תאריך

	30
	מבחן מסכם
	כמפורט בלוח הבחינות

	70
	עבודה קבוצתית
	השיעור האחרון בקורס


* תנאי מעבר הכרחי בקורס הינו קבלת ציון "עובר" (60) בבחינה
* עפ"י תקנון האוניברסיטה תלמיד חייב להיות נוכח בכל השיעורים (סעיף 5).
* מועד הבחינה יפורסם באתר הפקולטה - לוח בחינות.  
* תלמיד, הנעדר משיעור המחייב השתתפות פעילה או שלא השתתף באורח פעיל, רשאי המורה להודיע למזכירות            כי יש למחוק את שמו מרשימת המשתתפים. (התלמיד יחויב בתשלום בגין קורס זה)
	פירוט המטלות בקורס


הקורס מבוסס על מחקרים אקדמאים, ניסיון מעשי בניהול אבטחת מידע, ניהול סיכונים וניהול יזמות וחדשנות. 
הקורס בנוי משני חלקים שישמשו כבסיס לדיונים בכיתה. החלק הראשון הינו חלק תיאורטי המבוסס על מחקר אקדמאי רלוונטי והחלק השני יכלול ניתוח אירועי אמת, פגישות עם מומחי תוכן רלוונטיים, מקצועיים ומנהלים. על מנת לעמוד בדרישות הקורס, המשתתפים יתבקשו מפעם לפעם לקרוא לפני השיעור חומר רלוונטי לנושא הנדון (כמפורט להלן). המבחן המסכם כולל התייחסות גם לחומר הקריאה וגם להרצאות שיועברו בכיתה. במסגרת העבודה יתבקשו התלמידים להציג בכיתה ניתוח אירוע שיוכן במסגרת קבוצתית ויוגש בנוסף בכתב (הנחיות והסברים לגבי האירועים יוגשו בנפרד).

	מדיניות שמירה על טווח ציונים


החל משנה"ל תשס"ט מונהגת בפקולטה מדיניות שמירה על טווח ציונים בקורסי התואר השני.
עקרונות השיטה חלים על כל קורסי התואר השני, ומדיניות השמירה על טווח הציונים תיושם לגבי הציון הסופי בקורס זה. 
מידע נוסף בנושא זה מתפרסם בהרחבה באתר הפקולטה. 
http://coller.tau.ac.il/MBA-students/programs/2017-18/MBA/regulations/exams
	הערכת הקורס ע"י הסטודנטים


בסיומו של הקורס הסטודנטים ישתתפו בסקר הוראה על מנת להסיק מסקנות לטובת צרכי הסטודנטים והאוניברסיטה.
	אתר הקורס


אתר הקורס יהווה המקום המרכזי בו ימסרו הודעות לסטודנטים, לפיכך מומלץ להתעדכן בו מדי שבוע, לפני השיעור, ובכלל – גם בתום הסמסטר. (לצורך תיאום ענייני הבחינה למשל).

שקפי הקורס יהיו באתר הקורס באתר. לתשומת לבכם - בכיתה ידונו גם נושאים (ובפרט דוגמאות) שאינם מופיעים בשקפים או מופיעים בכותרת בלבד. כל אלו הינם חלק בלתי נפרד מחומר הקורס.
	תכנית הקורס *


	שבוע
	תאריך
	נושאים
	קריאת רשות
	הערות 

	1

	29.04.2018
	ניהול סיכונים א': הרצאת מבוא לניהול סיכונים , סיכוני שוק, אשראי, סיכוני IT  ,
	1
	

	2

	06.05.2018
	ניהול סיכונים ב': סיכונים תפעוליים, סיכוני IT, גישות ומתודות לניהול סייבר מבוסס מתודות ניהול סיכונים כגון  – 31000 ISO  , NIST , ו COSO
	2
	

	3

	13.05.2018
	הרצאת אורח –  סיפור לקוח
ניהול אבטחת מידע  בעידן הסייבר
	2
	

	4

	18.05.2018
יום ו' 8:30-11:15
חד פעמי
 חדר 403
	ניהול סיכוני סייבר – היבטים ניהוליים בדגש על ארגוני Enterprise    

	3
	

	5

	27.05.2018
	מאיום להזדמנות  

אינטואיציה וכלכלה התנהגותית. האם ניתן לתרגם את הבנת האינטואיציה האנושית שנעשה בה שימוש בעולם האיומים גם לטובת מציאת פתרונות וגישות חדשות ?

הרצאת אורח: Building a Cyber startup company

	5
	

	6

	03.06.2018
	היבטים עסקיים חדשים בצל איום הסייבר, ממודל הפצה רגיל למודל הפצה וויראלי, שחקנים חדשים, ושינוי תפקידים של ספקי הטכנולוגיה בתעשיית הסייבר, , מסחר במטבעות ווירטואליים,  Blockchain, IOT , סייבר ועולם ה AI
הרצאת אורח: מה באמת יודעים עלינו באינטרנט  
	6-7
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	10.06.2018
	פרויקט סיכום: הצגת פרויקט מסכם צוותי
	
	


*התכנית הינה בסיס לשינויים.
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כל אי עמידה במי ממטלות הקורס מחייבת הודעה מראש (במייל) למרצה ולעוזר ההוראה








