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	היקף הלימודים  


היקף הי"ס לקורס : 1

ECTS 4 = 1 י"ס –  ECTS (European Credit Transfer and Accumulation System), ערך הניקוד של הקורס במוסדות להשכלה גבוהה בעולם שהינם חלק מ"תהליך בולוניה".  
	תיאור הקורס 


מערכות מחשוב ותקשורת הפכו יעד מרכזי להתקפות של פשיעה כלכלית, פשע מאורגן, טרור וכן לתקיפות יזומות ברמת מדינה. בשנים 2014-2015 הגיעו לשיאן ההתקפות על תשתיות מידע לאומיות והשימוש במערכות מחשב לריגול עסקי ומדינתי, והאירועים המדווחים מלמדים על התעצמות השימוש בתשתית המקוונת לתקיפה ולמודיעין. הפגיעות המזוהה של מערכות מקוונות הופכת אותן ל"בטן הרכה" של החברה המודרנית הן בהיבטי כלכלה והן  בהיבטי תשתיות לאומיות. במקרים רבים נבנו מערכות מחשוב ותשתית בהיעדר תשומת לב מספקת לשיקולי אבטחה או לתרחישי תקיפה ממוקדים והן מתבססות על טכנולוגיות קישוריות, פתוחות ומורכבות שאינן מהימנות.

מטרת הקורס היא לנתח את האיומים הקיימים בסביבת המידע ואת זירת ההתקפה (פשיעה, טרור ולוחמה דיגיטלית) ולאורן לקיים דיון על תפיסת האבטחה המתאימה לסביבת המידע העכשווית, תוך בחינת התפיסות המסורתיות והתאמתן לאיום הנוכחי. הדיון יבחן את תפיסות האבטחה וההגנה בהיבטיהם המבניים, הטכנולוגיים והמשפטיים.

במהלך הקורס יוצגו לסטודנטים מקרי מבחן ודוגמאות רבות הקשורות לאבטחת מידע ולוחמת סייבר, ובכל שיעור ינותח הנושא הנלמד על פי חמישה שלבים: הגדרת המושג ורקע רלבנטי, האתגר בעקבות המעבר לעולם הקיברנטי, מתאר האיום והסיכון לארגונים, הצגת מקרה מבחן, טכנולוגיות ההגנה והכיוונים הצפויים לעתיד.

	תפוקות למידה


עם סיום הקורס בהצלחה יוכל הסטודנט:

1. לתאר את מושגי היסוד והאתגרים המרכזיים בעולם הסייבר.
2. למנות את עיקרי האיומים לארגון באירוע סייבר.
3. להסביר את מנגנוני ההגנה המקובלים ואת יתרונותיהם / חסרונותיהם.
4. לנתח מקרה בוחן על היבטיו השונים ואת עקרונות ההתקפה בהן נעשה שימוש.
5. להציע עיקרי תפיסת אבטחה המתאימה לארגון.
	הערכת הסטודנט בקורס והרכב הציון


	אחוז
	מטלה
	תאריך
	גודל קבוצה/ הערות 

	30%
	עבודה בקבוצות
	במהלך הקורס
	2-3 סטודנטים

	70%
	בחינה מסכמת
	
	


· עפ"י תקנון האוניברסיטה תלמיד חייב להיות נוכח בכל השיעורים (סעיף 5).
· מועד הבחינה יפורסם באתר הפקולטה- לוח בחינות.  
· תלמיד, הנעדר משיעור המחייב השתתפות פעילה או שלא השתתף באורח פעיל, רשאי המורה להודיע למזכירות כי יש למחוק את שמו מרשימת המשתתפים. (התלמיד יחויב בתשלום בגין קורס זה)
	פירוט המטלות בקורס


העבודה בקורס מהווה רכיב מהותי בציון הקורס ותתבצע בצוותים של שניים עד שלושה סטודנטים. העבודה בהיקף של כ-3 עמודים, תתמקד בניתוח של Startup או חברה כלשהי, בארץ או בחו"ל, שפעילותה קשורה באחד מהנושאים הנידונים בשיעורים (זהות, חשאיות, שלמות, זמינות, פרטיות, ואמון). בנוסף להצגת המיזם והבעייה שהוא פותר, על העבודה לכלול גם SWOT Analysis למיזם, ואת מרחב השיקולים בעד ונגד המיזם מנקודת ראותו של משקיע פוטנציאלי ושל מנהל ארגון העומד לרכוש את המוצר.
	מדיניות שמירה על טווח ציונים


החל משנה"ל תשס"ט מונהגת בפקולטה מדיניות שמירה על טווח ציונים בקורסי התואר השני. עקרונות השיטה חלים על כל קורסי התואר השני, ומדיניות השמירה על טווח הציונים תיושם לגבי הציון הסופי בקורס זה. מידע נוסף בנושא זה מתפרסם בהרחבה באתר הפקולטה.
http://coller.tau.ac.il/MBA-students/programs/2017-18/MBA/regulations/exams
	הערכת הקורס ע"י הסטודנטים


בסיומו של הקורס הסטודנטים ישתתפו בסקר הוראה על מנת להסיק מסקנות לטובת צרכי הסטודנטים והאוניברסיטה.
	אתר הקורס


אתר הקורס יהווה המקום המרכזי בו ימסרו הודעות לסטודנטים, לפיכך מומלץ להתעדכן בו מדי שבוע, לפני השיעור, ובכלל – גם בתום הסמסטר. (לצורך תיאום עינייני הבחינה למשל).

שקפי הקורס יהיו באתר הקורס באתר. לתשומת לבכם - בכיתה ידונו גם נושאים (ובפרט דוגמאות) שאינם מופיעים בשקפים או מופיעים בכותרת בלבד. כל אלו הינם חלק בלתי נפרד מחומר הקורס.
	תכנית הקורס *


לכל שיעור יש קריאת חובה של מאמרים בהתאם לרשימה המצורפת וכן מקרה בוחן קצר (בדרך כלל מהעיתונות או אמצעי ההתקשורת). כמו כן, ישנה רשימה של קריאות מומלצות להעשרה. לקראת כל שיעור וכהכנה לעבודה, יש גם לקרוא את פירוש המונחים של המושגים אשר ילמדו בשיעור. ניתן להיעזר ב- Glossary of Security Terms של SANS (http://www.sans.org/security-resources/glossary-of-terms/) או בכל מקור אחר.

	שבוע
	נושאים
	מושגים עיקריים לדיון
הגשות

	1

	מאבטחת מידע לאבטחת סייבר
	CIA, Cyber, Layered Security, Cloud, Proactive Security

	2
	זהות והזדהות (Identity & Authentication)
	Identity theft, Authentication, Passwords, Biometric identification, Unified identity, Phishing, Identity Theft

	3
	חשאיות (Confidentiality)
	Symmetric Encryption, Steganography, A-Symmetric Encryption, Digital Signatures, DES, RSA, Man In The Middle Interception, DLP

	4
	שלמות (Integrity)
	Virus, Worm, Firewall, Hash, Defacement, Script kiddies, Trojan, Anomalies, Signatures

	5
	זמינות (Availability)
	DoS attack, Application DDoS, Spoofing, Botnet, C&C

	6
	פרטיות (Privacy)
	Social Engineering, Privacy by Design, Cookies, Web fingerprinting

	7


	אמון (Trust)
	API, Protocol, Handshake, TPM, Rootkit, Certificate, Cyber Information Sharing, Direct trust, Transitive trust.


* התכנית הינה בסיס לשינויים.
	קריאת חובה


שיעור 1:
השיעור הראשון יסקור את עקרונות היסוד של תחום אבטחת המידע ואת אבני הדרך להתפתחות התחום, ויעלה לדיון את השאלה האם יש הבדל בין אבטחת מידע לאבטחת סייבר. כמו כן יוצגו האתגרים שנוצרו מהתפתחות טכנולוגיות כמחשוב הענן, אמצעי קצה חכמים, שירותי רשת מתקדמים וכו'. נדון בהשפעתם על עולם המידע,  ומדוע השינויים הללו מחייבים מערך הגנה טוב יותר. בשיעור יוצג מקרה המבחן של הפריצה למערכות ההזדהות של RSA (שמהווה את הסטנדרט הארגוני דה-פקטו להזדהות משתמשים), ובעקבותיה הפריצה לחברת Lockheed Martin.

קריאה:
Whitman ME, in defense of the realm: understanding the threats to information security‏, International Journal of Information Management, 2004- http://www.sciencedirect.com/science/article/pii/S0268401203001282
Von Solms, Rossouw, and Johan Van Niekerk. "From information security to cyber security." computers & security 38 (2013): 97-102. - http://www.sciencedirect.com/science/article/pii/S0167404813000801
גיא מזרחי, ההבדל בין אבטחת מידע להגנה בסייבר, ZuLL יומנו של האקר http://www.guym.co.il/cyber-security-or-information-security/
מקרה מבחן:
RSA to replace SecureID tokens following breaches‏ - CNET, 2011 – http://www.cnet.com/news/rsa-to-replace-securid-tokens-following-breaches/
Fisher D., How the RSA Attackers Swung and Missed at Lockheed Martin, Threatpost, 2013 - http://threatpost.com/how-rsa-attackers-swung-and-missed-lockheed-martin-020413/77482
The attack on Sony – CBS News, 2015 - http://www.cbsnews.com/news/north-korean-cyberattack-on-sony-60-minutes/
שיעור 2:

השיעור השני ידון בנושא הזהות (Identity) ותהליך ההזדהות (Authentication). השאלה מהי זהות מצד אחד וכיצד מערכות מחשב יכולות לזהות ברמת וודאות גבוהה את המשתמשים בה, היא אחת מנקודות התורפה העיקריות במערך אבטחה מכיוון שמערכות מידע אמורות לאפשר גישה אך ורק למשתמשים רשומים ומאומתים. במהלך השיעור נדון בגישות המקובלות לאימות זהותם של משתמשי המערכת ונציג מקרה מבחן של המאגר הביומטרי שעתיד לקום בישראל ומהווה בסופו של דבר, מערכת זיהוי מרכזית.

קריאה:
Lynch J., Identity theft in cyberspace: Crime control methods and their effectiveness in combating phishing attacks‏, Berkeley Tech. LJ, 2005 - http://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?article=1517&context=btlj
Zviran M. and Erlich Z., "Identification and Authentication: Technology and Implementation Issues",  Communications of the AIS, Vol. 17, Article 4., January 2006.

מקרה מבחן:

Brian Krebs, The Target Breach, By the Numbers, Krebsonsecurity, May 14, 2014

http://krebsonsecurity.com/2014/05/the-target-breach-by-the-numbers/

Yaniv Kubovich, The biggest problem with Israel’s new biometric database: Police misusing citizens' data. Haaret’z, July 12, 2013- http://www.haaretz.com/news/national/.premium-1.535333
שיעור 3:

השיעור השלישי ידון בחשאיות המידע ושמירה על סודיותו. נדון בנושא הריגול העסקי, דליפות המידע, הצפנה והסתרה, אלגוריתמים ומימושים בהיסטוריה וכיום, ושיטות להגנה על מידע. מקרי המבחן ידונו בשאלה האם הצפנה מספיקה בכדי לשמור על סודיות המידע, והאם ישנה דרך לפרוץ את מנגנוני ההצפנה הנמצאים בשימוש באינטרנט.

קריאה:
Schneier B., The Crypto Bomb is Ticking, Byte (1998), https://www.schneier.com/essays/archives/1998/05/the_crypto_bomb_is_t.html
Honan M, Wired, How Apple an Amazon Security Flaws Led to My Epic Hacking, 2012 - http://www.wired.com/2012/08/apple-amazon-mat-honan-hacking/all/
מקרה מבחן:
Whittaker Z, Wikileaks 'Insurance' file decrypted: Names of informants exposes, ZDNET, 2011 - http://www.zdnet.com/blog/btl/wikileaks-insurance-file-decrypted-names-of-informants-exposed/56553
McElroy D, Flame: world's most complex virus exposed, The Telegraph, 2012- http://www.telegraph.co.uk/news/worldnews/middleeast/iran/9295938/Flame-worlds-most-complex-computer-virus-exposed.html
שיעור 4:

בשיעור הרביעי נדון בסכנות והאיומים לשלמות המידע כפי שהם מוצגים היום. החל מחדירה של האקרים או ניסיונות פריצה בכח (brute force), דרך השחתת אתרים (defacement) או שינוי מידע במאגרים. מקרה המבחן שידון הוא של התולעת Stuxnet אשר לכאורה הצליחה להשתחל לתוך הכורים האיראניים ולפגוע ביכולת שלהם להעשיר אורניום, וכן המשמעות של Defacement בשירות הכחשת השואה.

קריאה:

Hypponen M: Fighting viruses, defending the net, TED Talks, 2011 - http://www.ted.com/talks/mikko_hypponen_fighting_viruses_defending_the_net
How To Deploy the Most Effective Advanced Persistent Threat Solutions, Gartner, 2013 - http://www.gartner.com/newsroom/id/2595015
Internet Security Threat Report 2015 – Symantec - https://www4.symantec.com/mktginfo/whitepaper/ISTR/21347932_GA-internet-security-threat-report-volume-20-2015-social_v2.pdf
פדופיליה, סמים וחיסולים: עולם הפשע האפל של ה-Darknets, נמרוד קוזלובסקי, חורים ברשת, ינואר 2012 -

http://www.holesinthenet.co.il/holesinthenet-media-story-28325
מקרה מבחן:
Farwell JP, Rohozinski R, Stuxnet and the future of cyber war, Survival, 2011 - https://www.cs.duke.edu/courses/common/compsci092/papers/cyberwar/stuxnet2.pdf
עודד ירון, הארץ, האקרים בשירות הכחשת השואה, דצמבר 2011 - http://www.haaretz.co.il/captain/net/1.1598360
מתקפת סייבר וסחיטה באיומים על חברות פורקס ישראליות; התוקפים דורשים כופר - איתן אבריאל, The Marker, 2015 - http://www.themarker.com/misc/1.2746750
שיעור 5:

בשיעור החמישי נדון על זמינות מידע ושירות, ננתח את משמעות המושג, כיצד הוא נמדד, ומהם דרכי התקיפה על הזמינות. כמו כן נסביר כיצד ניתן ליצור מעטפת הגנה שתאפשר שימוש במערכות ובמידע למרות המתקפה. מקרי המבחן שידונו הם המתקפות של ארגון Anonymous, התקפות DDOS על מערכת הבנקאות בארה"ב, והתקיפה על Spamhaus.

קריאה:
Cox R, 5 Notorious DDoS Attacks in 2013: Big Problem for The Internet of Things, SiliconAngle, 2013 - http://siliconangle.com/blog/2013/08/26/5-notorious-ddos-attacks-in-2013-big-problem-for-the-internet-of-things/
מקרה מבחן:

Wheatley M, FBI Enlists US Bank’s Help To Head Off Iranian Cyber Attacks, SiliconAngle , 2013 - http://siliconangle.com/blog/2013/05/14/fbi-enlists-us-banks-help-to-head-off-iranian-cyber-attacks/
Krebs B, DDoS Attack on Bank Hid $900,000 Cyberheist, 2013 - http://m.krebsonsecurity.com/2013/02/ddos-attack-on-bank-hid-900000-cyberheist/
סוכלה מתקפת האקרים על ישראל, IsraelDefense,  יולי 2014 - http://www.israeldefense.co.il/?CategoryID=512&ArticleID=6685
שיעור 6:

בשיעור השישי נדבר על פרטיות, המסחר בפרטיות והשינויים שהמונח "פרטיות" עבר בשנים האחרונות. כמו כן, נציג את הבעיות של איסוף מידע על צרכנים, איסוף מידע על ידי הממשל, שיטות ואופני איסוף מידע מקוונים, ושווקים שחורים של סחר בפרטיות. מקרה המבחן ידון באיסוף מידע מהרשת ע"י ממשלות וגורמי ביון, בחקיקה הרלבנטית וכן באיזון בין הפרטיות ברשת לאכיפת החוק ובטחון הציבור.

קריאה:
Bruce Schneier, Architecture of privacy‏, IEEE Security & Privacy, 2009 - https://www.schneier.com/essays/archives/2009/01/architecture_of_priv.html
Gregory S. McNeal, Controversial Cybersecurity Bill Known As CISA Advances Out Of Senate Committee, Forbes, September 2014 - http://www.forbes.com/sites/gregorymcneal/2014/07/09/controversial-cybersecurity-bill-known-as-cisa-advances-out-of-senate-committee/
מקרה מבחן:

יונתן יעקבזון, כלכליסט, לעולם לא תצעדו לבד, ינואר 2014 - http://www.calcalist.co.il/local/articles/0,7340,L-3621323,00.html
Julia Fioretti, EU privacy watchdogs give Google guidelines to change privacy practices, Reuters, Sep 2014 – http://www.reuters.com/article/2014/09/25/google-eu-privacy-idUSL6N0RQ4TB20140925
שיעור7 :

בשיעור השביעי נדון באמון בין ישויות, מרמת הרכיבים בתוך מחשב, דרך אמון בין מוצרים בתוך אותה מערכת, ועד לאמון בין ארגונים שונים (שמהווה לדוגמא את אחד הבסיסים לקיום מסחר באינטרנט). נתייחס לגופי תקינה כגון Trusted Computing Group (TCG) העוסקים במגוון ההיבטים של הנושא, ונדון בשאלה כיצד ניתן להגדיר מערכת מחשב כבטוחה.  במקרה המבחן נבדוק עד כמה ניתן לסמוך על חומרת מדף, ונתאר מימוש של שיתוף מידע סייבר בין ארגונים בעלי אינטרסים שונים ולעיתים אף מתחרים.

קריאה:
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